NORMATIVA DE USO DOS RECURSOS INFORMATICOS E

REDES DA UNIVERSIDADE DE VIGO

Obxectivo-Preambulo

Dentro dos servizos que ofrece a Area de Tecnoloxias da
informacion e as Comunicaciéns, os recursos informaticos e redes
que deseguido se regulan son fundamentais para cumprir 0 seu
obxectivo de apoio a docencia e investigacion.

Os conflictos nacidos do uso dos recursos telematicos por parte dos
membros da comunidade universitaria, 0 establecemento dunha
rede segura, a adecuacién & lexislacion vixente e as novas
tecnoloxias emerxentes como a wireless, presentan a necesidade
de establecer unhas normas para 0 uso Optimo dos recursos
informaticos e redes da Universidade de Vigo.

A finalidade desta normativa é o establecemento dun marco de
actuacion que describa os dereitos e responsabilidades dos usuarios,
buscando sempre o mellor aproveitamento dos recursos informaticos.

A rede da Universidade de Vigo utiliza recursos e infraestructuras do
CESGA a nivel galego e de REDIRIS a nivel nacional, polo que esta
normativa estd amparada e de acordo coas normativas das
devanditas institucions.

Artigo 1. Ambito de aplicacion

1.- O ambito de actuacion desta Normativa esténdese a tddolos
usuarios da Universidade de Vigo, asi como a calquera dispositivo
conectado a rede da Universidade de Vigo, incluindo conexions en
remoto. Definese usuario como calquera membro da comunidade
universitaria que faga uso dalgun recurso informatico ou rede da
Universidade de Vigo.

Artigo 2. Dereitos dos usuarios

1.- O persoal docente e investigador e de administracion e servizos
tefien dereito a dispofier de acceso & rede Internet unicamente para o
desenvolvemento das suas funcions profesional. Os/as alumnos/as
tamén tefien dereito O devandito acceso a través de aulas
informaticas ou mediante a rede inardmica, e unicamente para 0
desenvolvemento das suas actividades académicas.
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2.- Na sUa actividade ordinaria na rede, os usuarios teran dereito a
preservar 0 seu anonimato. Non obstante, a Universidade de Vigo
establecerd os mecanismos pertinentes para poder identificar, en
caso necesario, 0s terminais que estan actuando a través da rede.

3.- A Universidade de Vigo recofiecerd, respectara e defenderd o
dereito dos autores as suUas creacions intelectuais e industriais, de
acordo coa normativa vixente.

4.- Os usuarios teran dereito 6 soporte técnico via telefonica, por parte
dos Servizos Informaticos (exceptuando o0s equipos privados), durante
0 horario establecido para jso e en funcion dos recursos dispoiiibles.

Artigo 3.- Deberes dos usuarios

1.- Os usuarios son plenamente responsables dos ordenadores e
recursos (contas, contrasinais, dispositivos, etc) mediante os cales se
conectan & rede, por iso deben revisar periodicamente 0s seus
equipos, eliminando calquera virus, programa ou ficheiro que poida
causar danos a outros equipos da rede ou viole algunha norma desta
Normativa, asi como seguir calquera recomendacion dictada polos
Servizos Informaticos. Co obxecto de resolver os problemas que
poidan xurdir, o0s wusuarios deberan encher o formulario
correspondente para acceder a rede. En caso de conflictos, os
usuarios deberan colaborar 6 maximo co persoal dos Servizos
Informaticos no exercicio das suas funcions de inspeccion e acceso
aos recursos informaticos para chegar a sta resolucion.

2.- Calquera cambio de titularidade dos recursos informaticos, ou de
calquera dato relevante {teléfono, ubicacion, toma, etc.) debera ser
notificado os Servizos Informaticos, sendo responsable do seu uso ata
que se produza a devandita notificacion.

3.- Os usuarios deberan utilizar correctamente os recursos publicos
que a Universidade de Vigo lles subministra, e unicamente usaran a
infraestructura e os servizos da Universidade de Vigo para as
actividades académicas e de investigacion, desenvolvemento e
innovacion tecnoléxica, incluindo as tarefas administrativas
asociadas.

4.- Os usuarios tamén deberan utilizar eficientemente a rede, co fin de
evitar problemas na mesma. Como norma xeral, non se permitird a
conexion & rede de comunicacions da Universidade de Vigo de ningun
dispositivo, incluindo puntos de acceso inaramicos ou semellantes, sen
0 permiso dos
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Servizos Informaticos, utilizando para iso os formularios
correspondentes. No caso de dubida, debera consultar cos Servizos
Informaticos para obter a autorizacion correspondente. O acceso &
rede inaramica da Universidade de Vigo sera exclusivo para
alumnos/as, profesores/as e persoal de administracion e servizos, e
coa mesma finalidade que calquera outro recurso especificado nesta
Normativa.

5.- Os usuarios deben cofiecer e respectar a lexislacion vixente en
novas tecnoloxias, en concreto en materia de proteccion de datos e
pola lei de servizos da sociedade da informacion e do comercio
electronico. Os arquivos que contefian datos persoais que poidan ser
susceptibles de inclusion no ambito de aplicacion da Lei organica
15/1999, de 13 de decembro, de proteccion de datos de caracter
persoal deben respectar as medidas de seguridade establecidas na
antedita Lei.

6.- O uso de recursos informaticos e redes esixe a aceptacion e o
cofiecemento das normas que o regulan . O descofiecemento desta
Normativa non exime do seu cumprimento, e a Universidade
resérvase o dereito de iniciar as acciéns oportunas naqueles casos
que, ainda que non estean previstos nas presentes normas, si poidan
ser contemplados no cédigo penal ou en calquera outra norma
aplicable.

Artigo 4.- Actividades prohibidas

1.- En ningun caso se podera acceder os recursos informéticos e
telematicos para desenvolver actividades que persigan ou tefian
coOmo consecuencia:

» A creacién ou transmision de material que prexudique a dindmica
cotia dos usuarios da rede.

» A conxestién dos enlaces de comunicacions ou sistemas
informaticos.

» Adestruccion ou modificacion premeditada da informacién doutros
usuarios.

» A violacién da privacidade e intimidade doutros usuarios.

» O deterioro do traballo doutros usuarios.

* O uso da rede para fins privados ou persoais, fins de lecer e fins
comerciais, alieos as actividades propias da sua institucion.

. Incorrer en actividades ilicitas e ilegais de calquera tipo e,
particularmente, difundir contidos ou propaganda de caracter racista,
xenéfobo, pornogréafico, sexista, de apoloxia do terrorismo ou
atentatorio contra os dereitos humanos, ou actuar en prexuizo dos
dereitos a intimidade, 6 honor, a propia imaxe, contra a dignidade
das persoas e os dereitos de autor.
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+ Difundir contidos contrarios os principios enunciados nos Estatutos
da Universidade.

. Difundir manifestaciéns ou referencias falsas, incorrectas ou
inexactas sobre a Universidade de Vigo, a sUa imaxe institucional, o
seu persoal e os seus organos de goberno.

* Acceder ou danar os sistemas fisicos e l6xicos da Universidade
de Vigo ou doutras Institucions.

. Introducir ou difundir na rede virus informaticos ou calesquera
outros sistemas fisicos ou loxicos que sexan subscetibles de provocar
os danos anteriormente indicados.

* Instalar o utilizar software que non dispona da licencia
correspondente

» Comunicar o contrasinal de acceso 0s recursos a outras persoas.

2.- O persoal dos Servizos Informéticos podera, por motivos de
seguridade xustificados, acceder aos recursos informéticos dos
usuarios (ordenador, conta de correo, paxina web, etc). Este acceso
limitarase unicamente as accions necesarias para resolver 0s
problemas que este poida encontrar no uso dos recursos
informaticos e finalizard unha vez resoltos estes.

3.- Se no exercicio das suas funcions o persoal informatico detectara
calquera anormalidade que indique a realizacion de usos ilicitos,
pofierao en cofiecemento dos Servizos Informaticos e, se procede,
da autoridade xudicial.

Artigo 5.- Proteccion dos dereitos

1 .-A Universidade de Vigo vixiara especialmente para protexer:

* A orde publica: para evitar que a rede sexa vehiculo de mensaxes
que inciten ¢ uso da violencia ou & participacion en actividades
delictivas.

» Adignidade humana: para impedir calquera clase de discriminacion
social, relixiosa, étnica, cultural, politica, sexual ou por
discapacidade fisica ou psiquica.

* A vida privada: para preservar os dereitos e as liberdades
fundamentais, tutelando a vida privada, os datos persoais e 0
segredo epistolar.

* 0S menores: para rexeitar a sua utilizacion, especialmente con
obxectivos sexuais, e para manter unha actitude de cautela na
difusion de contidos potencialmente nocivos para a infancia.
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« & consumidor: para respectar 0s principios de transparencia
e . accesibilidade, someténdose as normativas de proteccion
do consumidor.

+ Alegalidade: en canto 6 cumprimento de leis espafiolas.

Artigo 6. Publicacion de paxinas web

1.- A Universidade de Vigo pon a disposiciébn da comunidade
universitaria un espazo para paxinas web. Os Servizos
Informéticos realizaran a asignacion concreta de recursos en
funcion dos medios dispofiibles.

2.- Poderan utilizar este recurso:

* O persoal de administracion e servizos e o persoal docente e
investigador. Calquera departamento, area de cofiecemento,
grupo de investigacion, centro ou servizo.

. As asociacions ou o0s colectivos universitarios debidamente
recofiecidos na Universidade de Vigo que desenvolvan a sua
actuacion no seu seo.

. Aqueles que, en virtude dun convenio ou dunha autorizacién
emitida polo 6rgano competente, resulten habilitados para iso.

3.- A dispoiiibilidade das paxinas web dun 6rgano vincularase &
relacion que mantefia coa Universidade de Vigo, segundo a cal as
devanditas paxinas poderanse suprimir cando o vinculo se extinga.

4.- As paxinas web deberdan solicitarse co formulario
correspondente.

Unha vez autorizada a péxina, sera obrigatorio incluir nos seus
contidos os datos que permitan identificar 6 responsable, incluindo
un enderezo de correo electronico de maneira que se facilite a
calquera usuario o exercicio do dereito de rectificacion.

5.- A informacion introducida referirase Unica e exclusivamente a
actividades  relacionadas coa  Universidade. Prohibese
expresamente calquera informacion relacionada con actividades
comerciais, publicitarias, politicas, pornograficas, etc.
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6.- As paxinas web ubicadas na Universidade de Vigo tefien que respectar
en todolos casos a legalidade e os dereitos fundamentais e, en particular,
os dereitos 0 honor, a intimidade persoal e familiar e & propia imaxe, e a
proteccion & mocidade é a infancia.

7.- Na edicién de paxinas web serd necesario respectar os dereitos de
autor e de propiedade intelectual, segundo a lexislacion vixente.
Particularmente, cando na edicion de paxinas se utilice software ou
contidos sobre os cales haxa dereitos de autor ou de propiedade
intelectual serd necesario contar coa autorizacion expresa do titular. Si se
trata de recursos de libre disposicion, habera que indicar este feito e
expresar a autoria.

8.- Na cesion de espazos, a Universidade de Vigo actta de boa fe e non
garante nin se fai responsable directamente ou subsidiariamente de
calquera reclamacion que poida derivarse da sua calidade, fiabilidade ou
exactitude, nin dos contidos presentes nos sitios web o0s que,
eventualmente, poidan conducir os hipervinculos incluidos nas paxinas
web. O responsable de cada paxina web sera responsable dos contidos
que aparezan na devandita paxina.

9.- Calquera utilizacion de elementos representativos da Universidade de
Vigo ou dos seus diferentes 6rganos (escudos, logotipos....etc) deberan
axustarse os formatos oficiais aprobados polos correspondentes érganos
de goberno da Universidade de Vigo.

10.- As paxinas web deben desefiarse de tal xeito que non pofian en perigo
a seguridade informatica dos recursos informaticos da Universidade.
Estableceranse os mecanismos adecuados para conseguir tal fin.

Artigo 7. Uso do correo electronico e listas de distribucion e servicios
similares

1.- Os usuarios son completamente responsables de tédalas actividades
realizadas coas suas contas de acceso e co seu buzon de correo
asociado. Non deberan facilitar ou ofrecer a sua conta ou buzén de correo
a outras persoas. Asi mesmo, deberdn ser conscientes dos termos,
prohibicions e prexuizos englobados no documento sobre o abuso no
correo electronico.

2.- O correo electronico é unha ferramenta para o intercambio de
informacion entre persoas, non € unha ferramenta de difusion de
informacion. Para iso existen outros servizos mais axeitados, para o cal
deberan pofierse en contacto cos responsables do servizo.
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3.- As actividades que se enumeran deseguido, constitien practicas
ilegais segundo a normativa vixente, podendo tomarse as medidas
legais oportunas:

a) A violacion da seguridade dos sistemas e/ou rede podera incorrer en
responsabilidades civis e criminais, A nosa organizacién colaborara 6
maximo das suas posibilidades para investigar este tipo de actos,
incluindo a cooperacion coa Xustiza e Corpos de Seguridade do
Estado.

b) Non é correcto enviar correo a persoas que non desexen recibilo. Se
lles solicitan deter esta practica deberan facelo. En caso de que a nosa
organizacion reciba queixas, denuncias ou reclamacions por estas
practicas, tomaranse as medidas sancionadoras axeitadas.

c) Estd completamente prohibido realizar calquera dos tipos de abuso
definidos no documento sobre 0 abuso no correo electronico, ademais
das seguintes actividades:

« Utilizar o correo electrénico para calquera propoésito comercial ou
financeiro.

» Participar na propagacion de cartas encadeadas ou participar en
esquemas piramidais ou temas semellantes.

» Distribuir de forma masiva grandes cantidades de mensaxes con
contidos inapropiados para a nosa organizacion.

 Falsificar as cabeceiras do correo electrénico.

* As contas da nosa organizacion non deberan ser utilizadas para
recoller correo de buzdns doutro provedor de Internet.

. Enviar correos insultantes, delictivos ou atentatorios contra a
dignidade persoal

d) Estard penalizado coa cancelacion da conta de correo o envio a
foros de discusion (listas de distribucién de correo ou grupos de
discusion e similares) de mensaxes que comprometan a reputacion da
nosa organizacion, violen calquera das leis espafiolas ou esta
Normativa.

4.- A Universidade de Vigo poderd habilitar espazo para a prestacion
de servizos consistentes en listas de distribucion, foros, grupos de
noticias ou espazos equivalentes de debate publico en lifia, sempre
que se vincule & satisfaccion das finalidades propias da Universidade.

Paxina 7 de 10



NORMATIVA DE USO DOS RECURSOS INFORMATICOS E

REDES DA UNIVERSIDADE DE VIGO

5.- Os espazos publicos de debate podense dotar de normas de
funcionamento e nomear un moderador ou administrador que as aplique. En
todo caso, estas normas deben respectar os principios democraticos, o0
dereito & liberdade de expresion e as disposicions desta Normativa. En caso
de que un usuario non utilice adecuadamente os devanditos espazos podera
cancelarse o dereito de envio as listas.

6.- A Universidade de Vigo non se fai responsable directamente nin
subsidiariamente das opinions expresadas polos membros da Comunidade
Universitaria nin polas expresions manifestadas por eles ou por calesquera
outros nos espazos de debate pablico en lifia que se cren.

Artigo 8.- Infraccions e sancions Infraccions

As infraccions dos preceptos da normativa de uso dos recursos informaticos
e redes da Universidade de Vigo cualificaranse como leves, graves e moj
graves.

Son infracciéns leves:

A realizacion de calquera das actividades prohibidas nesta normativa ou na
lexislacion vixente.

Son infraccions graves:

As devanditas violacions da normativa de usos dos recursos informaticos e
redes da Universidade de Vigo, cando como consecuencia de ditos actos se
cause unha degradacion nos recursos da rede ou implique & Universidade de
Vigo nalgun tipo de responsabilidade.

Son infracciéns moi graves:

As reiteradas violacions das condiciones de uso establecidas nesta
Normativa, logo dos correspondentes requirimentos por parte dos
responsables técnicos da Universidade de Vigo.

Sancions

Pola comisién de infraccions leves imperase a sancion de suspension
temporal do sen/izo e da conta de correo electrénico de un mes a tres meses.
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Pola comision de infraccions graves imperase a sancion de suspension
temporal do servizo e da conta de correo electronico de tres meses a cinco
anos.

Pola comisién de infraccibns moi graves imporase a sancion de retirada
definitiva do servizo.

Graduacion das sancions:

As sancions que se impofian graduaranse atendendo aos seguintes criterios:
Existencia de intencionalidade Prazo de tempo durante o que se cometa a
infraccion Reincidencia Natureza dos prexuizos causados

Medidas de caracter provisional

1. Nos procedementos sancionadores por infraccions graves ou moi graves
poderase adoptar, con arreglo a Lei 30/1992, de 26 de novembro, do Réxime
Xuridico das Administracions Publicas e do Procedemento Administrativo
Comun, e as suas normas de desarrollo, as medidas de caracter provisional
previstas en ditas normas que se estimen necesarias para asegurar a
eficacia da resolucion que definitvamente se dicte, o bo fin do
procedemento, evitar o mantemento dos efectos da infraccion e as
esixencias dos intereses xerais.

En particular, poderan acordarse as seguintes:
a) Suspension temporal da actividade.

b) Precinto, depésito ou incautacion de rexistros, soportes e arquivos
informaticos e de documentos en xeral, asi como de aparatos e equipos
informaticos de todo tipo.

2. Na adopcion e cumprimento das medidas a que se refire o apartado
anterior, respectarase, en todo caso, as garantias, normas e
procedementos previstos no ordenamento xuridico para protexer os dereitos
& intimidade persoal e familiar, & proteccion dos datos persoais, & liberdade
de expresion ou & liberdade de informacion, cando estes puideran resultar
afectados.

3. En todo caso, respectarase o principio de proporcionalidade da medida a
adoptar cos obxectivos que se pretendan alcanzar en cada suposto.
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4. Nos casos de urxencia e para a inmediata proteccion dos intereses
implicados, as medidas provisionais previstas no presente artigo poderan ser
acordadas antes da iniciacion do expediente sancionador. As medidas
deberan ser confirmadas, modificadas ou levantadas no acordo de iniciacion
do procedemento, que debera efectuarse dentro dos quince dias seguintes a
sUa adopcion, o cal podera ser obxecto do recurso que proceda.

Organos competentes para aimposicién de sancions

Para a imposicion de sancions por faltas leves, graves e moi graves sera
competente o Reitor da Universidade previo informe do Director dos Servizos
Informéaticos da Universidade de Vigo ou, no seu caso, dos responsables
técnicos.

Disposicion adicional

Esta normativa afecta a tddolos usuarios e servizos proporcionados desde
calquera servidor ubicado dentro da rede da Universidade de Vigo, non so 0s
administrados directamente polos Servizos Informaticos. Os detalles técnicos
e operativos oportunos corresponden 6 responsable de cada servidor..

Disposicion transitoria

Esta normativa entrara en vigor no momento da sta aprobacion polo Consello
de Goberno da Universidade de Vigo. Habera un prazo de 30 dias para a
adaptacion das paxinas persoais e 0s dispositivos 6 que establece a
normativa.
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